Informiamo che da qualche tempo si è diffusa sulla rete internet una truffa denominata 'phishing'.

Il  phishing è una tecnica utilizzata da malintenzionati per ottenere l'accesso ad informazioni personali e riservate con la finalità del furto di identità mediante l'utilizzo di messaggi di posta elettronica fasulli, oppurtunamente   creati per apparire autentici. Grazie a questi messaggi, l'utente è ingannato e portato a  rivelare dati sensibili, tra cui anche i codici di accesso ai sistemi di home banking.

Il  processo standard di queste metodologie di attacco può riassumersi nei seguenti passi:
1. l'utente  malintenzionato  spedisc e al malcapitato ed ignaro utente un  messaggio  e-mail che simuli nella grafica e nel contenuto quel la di una istituzione nota al destinatario(as es. la sua banca, il suo  provider web, un sito di aste onl ine a cui è iscritto). 

2. la e-mail contiene avvisi di particolari situazioni o  problemi verificatesi con il proprio conto corrente/account (ades. un addebito enorme, la scadenza dell'accou nt  ecc.). 

3. nella mail il destinatario  è invitato a seguire un link,   presente nel messaggio, per evitare l'addebito e/o per regolarizzare la sua posizione con l' ente o la   società di cui il messaggio simula la grafica e l'impostazione . 
4. il collegamento al sito  web del la banca fornito NON porta  in realtà al sito web  ufficiale, ma a pagine appositamente create per  emulare il 'Look and feel'del sito in oggetto e richiedere al destinatario dati personali particolari, normalmente con la  scusa  d i una conferma o la necessità  di effettuare un'autenticazione al sistema;queste informazioni vengonomemorizzate dal server e quindi finiscono nelle mani del malintenzionato. 

5. il  malintenzionato  utilizza questi dati per acquistare beni, trasferire somme di denaro oanche solo come  'ponte' per ulteriori attacchi .

Invitiamo pertanto la nostra gentile clientela a diffidare  e cestinare messaggi email di questo  tipo eventualmente ricevuti. Simplybank è  tecnicamente sicuro ma la sicurezza svanisce se vengono comunicati ad altri  i codici di accesso! La Banca non chiederà MAI ai clienti di comunicare tramite email i codici di accesso al servizio. L'utente è il solo e unico responsabile di tali codici  ed è suo  onere custodirli e non divulgarli a terzi.

Un altro  tipo di truffa consiste nel carpire i codici di accesso tramite programmi spyware che riescono a captare la digitazione dei tasti sulla tastiera; vengono di solito inviati ed installati nelsistema a insaputa dell'utente. La password dispositiva di  Simplybank costituisce una ulteriore protezione, ma invitiamo  ad utilizzare e a mantenere sempre aggiornati  prodotti antivirus e antispyware.


Vi invitiamo ad attivare il  servizio (gratuito) di  'Notifica Disposiz. SMS' che invia,  dopo l'elaborazione oraria del  server, un messaggio con rapporto,tipo disposizione, importo.


